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Einleitung

Microsoft hat kurzlich angeklindigt alle seiner 60 Millionen Microsoft 365 Kunden
zwangsweise auf eine sicherer Art der Anmeldung umzustellen. Grund hierflr ist die
steigende Zahl von Angriffen, die durch schwache nicht geanderte Kennwdrter ausgehen
und regelmaBig groBere Mengen von Anwendern betreffen. Nach dem aktuellen Stand
der Technik ist ein 2. Faktor bei der Authentifizierung deutlich sicherer, als ein léangeres
und regelméaBig gedndertes Kenntwort. Ein zweiter Faktor ist etwas, das getrennt von
dem Geréat lduft, auf dem man sich anmelden will. Haufig werden hierflir Apps auf dem
Smartphone genutzt, die in regelmaBigen Abstdnden von wenigen Minuten neue
Zufallscodes erzeugen, die dann bei der Anmeldung als zweiter Schritt mit angegeben
werden muss. Oftmals kann man bei der Anmeldung auch auswéahlen, dass man
angemeldet bleiben mdéchte, dadurch wird ein Token oder Cookie generiert, der auf dem
Endgerat gespeichert wird. Die Authentifizierung entféllt dann flir eine bestimmte Zeit.
Das 2FA Verfahren ist damit sicherer aber nicht unbedingt anstrengender.

Meldung zur Einrichtung

Wenn ihr Euch auf Euren Mobilgerdten oder PCs / Laptops an Microsoft 365 Apps oder
im Webbrowser anmeldet, kommt jetzt immer folgende Meldung:

B® Microsoft
matthias.thom@kfv-diepholz.org

Aktion erforderlich

Sicherheitsstandardwerte sind aktiviert, um lhre
Organisation zu schiitzen. Folgen Sie den
Anweisungen zum Herunterladen und Einrichten der
Microsoft Authenticator-App, die fiir die mehrstufige
Authentifizierung verwendet werden soll.

Anderes Konto verwenden

Weitere Informationen tiber Sicherheitsstandards

Sie haben 14 Tage Zeit, bis dies erforderlich ist.

Diese Meldung kann noch 14 Tage ignoriert werden (,,Spéter fragen“) danach startet die
Einrichtung automatisch. Beim Klicken auf ,Weiter“ beginnt die Einrichtung, die etwa
5-10 Minuten dauert. Am besten startet man die Einrichtung von einem PC oder Laptop
aus, weil man dann im Laufe des Prozesses einen QR-Code mit dem Handy abfotogra-
fieren kann.



Einrichtung

Fuar die Durchfuhrung wird eine App bendtigt, die ihr auf Euer
Smartphone herunterladen musst. Man kann den Microsoft
Authenticator nehmen, der noch etwas mehr Kompfort bietet, oder
die 2FA Apps anderer Hersteller wie Google Authenticator oder Duo
Security. Wer kein Smartphone hat oder es nicht nutzen will, kann in
dem Dialog auch noch auf ,lch méchte eine andere Methode
einrichten“ klicken. Hier kann man dann einen Anruf auf einer
festgelegten Nummer erhalten.

Kreisfeuerwehrverband Landkreis Diepholz e.)

Schutzen Sie Ihr Konto

Methode 1 von 2: App

Microsoft Authenticator

6 Rufen Sie zuerst die App ab.

Installieren Sie die Microsoft Authenticator-App auf
Ihrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf
Ihrem Gerét installiert haben, wahlen Sie "Weiter".

Ich mochte eine andere Authentifikator-App

verwenden
Weiter

Ich mochte eine ander h inrichten.



Schitzen Sie Ihr Konto

Methode 1von 2: App

App E-Mail

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fligen Sie dann ein Konto hinzu, und
waéhlen Sie die Option fur ein Geschéfts-, Schul- oder Unikonto aus.

]

Ich méchte eine andere Methode einrichten.

Der nachste Schritt geschieht in der heruntergeladenen Authentica-
tor App. Bei mir sind hier schon andere Accounts eingerichtet, bei
Euch ist die Liste dann noch leer. Durch klicken auf das Plus wird
ein neuer Account eingerichtet.

08:31

= Authenticator

R Microsoft
mthom112@outlook.de

Entra ID

. Kreisfeuerwehrverband Landkrei...
matthias.thom@kfv-diepholz.org




Geschafts-, Schul- oder
Unikonto hinzufligen

Anmelden

QR-Code scannen

Abbrechen

In diesem Schritt wahlt man ,QR-Code scannen“ aus und scannt den
QR-Code aus dem Browser-Fenster am PC/Laptop:



Schutzen Sie |hr Konto

Methode 1von 2: App

App E-Mail

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit hrem Konto verkniipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

[l (]

‘ Das Bild wird nicht gescannt?

o |

AnschlieBend erscheint das Konto in der App und beginnt Zufalls-
codes zu generieren....

Y
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Benachrichtigungen aktiviert
% Mit diesem Gerat konnen Sie Benachrichtigungen
genehmigen, um Ihre Anmeldungen zu verifizieren.

Code fir Einmalkennwort

@ 909 767

D» Anmeldung per Telefon aktivieren
P Kennwort andern
&) Sicherheitsinformation aktualisieren

@ Letzte Aktivitat Gberprifen



Im Browser folgt nun eine Testanmeldung..

Microsoft Authenticator X

Probieren wir es aus

Genehmigen Sie die Benachrichtigung, die wir an Ihre App senden, indem Sie die
untenstehende Nummer eingeben.

93

Die App auf dem Smartphone musste sich nun melden und fragen
Ls2Anmeldung genehmigen?“

Offnet man nun die Authenticator-App zeigt diese sofort ein Einga-
befenster an:



82

Kreisfeuerwehrverband
Landkreis Diepholz e.V.

Mdochten Sie sich anmelden?
Kreisfeuerwehrverband Landkreis
Diepholz e.V.
% N matthias.thom@kfv-diepholz.org 1
n.
Geben Sie die angezeigte Nummer fiir

C die Anmeldung ein.
N 93
D’ ¢ Nein, ich bin es nicht >
Pk Ja >
&, Sicherheitsinformation aktualisieren >
@ Letzte Aktivitat liberpriifen >
1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS TUV WXYZ

0 &

Hier geben wir die zwei Ziffern aus dem Browser ein (hier 93) und
bestatigen mit ,Ja“

Microsoft Authenticator X

Benachrichtigung genehmigt

v/

oo | IEEE

Die 2-Faktor-Authentifizierung ist nun eingerichtet!



